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1 Introduzione 
In data 1 ottobre 2002 è stata stipulata una convenzione tra Regione Toscana 
ed Istituto di Informatica e Telematica del C.N.R. per la consulenza specialistica a 
supporto della realizzazione di attività inerenti il Tuscany Internet eXchange (TIX). 
Tra i diversi punti oggetto della consulenza è previsto il supporto alla 
progettazione ed al mantenimento della componente di sicurezza del TIX e della 
infrastruttura della Rete Telematica della Regione Toscana (RTRT), da 
sintetizzarsi tramite report semestrali sui livelli di servizio offerti ed eventuali 
proposte di miglioramento. A metà dello scorso anno è stato prodotto un primo 
rapporto con indicazioni tecniche per le fasi di progettazione e gestione, 
contenente l’analisi del grado di sicurezza del TIX, secondo quanto indicato nella 
progettazione, e l’indicazione di eventuali spazi di intervento per accrescerne la 
qualità.  
 
Gli aspetti di sicurezza sono una componente molto importante per qualsiasi 
organizzazione ed assumono una particolare rilevanza in questo contesto dove il 
TIX e l’infrastruttura di RTRT risultano strategici per i progetti di eToscana, nei 
quali sono destinati a ricoprire non soltanto il ruolo di sistema di trasporto delle 
informazioni ma anche quello di elemento dell’architettura di sicurezza dei servizi 
telematici offerti agli utenti della rete RTRT. Partendo da questa considerazione si 
può vedere il TIX come riferimento nella diffusione e nell’adozione di soluzioni 
tecnologiche ed organizzative innovative. 
 
Questo secondo documento quindi è relativo alla fase di operatività del TIX e 
presenta il processo di messa in sicurezza di un sistema (o di una organizzazione) 
secondo il modello di gestione orientato ai processi definito dalla normativa ISO 
BS17799:2000. La scelta di tale normativa è dovuta alla similitudine che il modello 
di verifica ed adeguamento/miglioramento dei livelli di sicurezza descritto nel 
bando di gara del TIX ha con l’insieme di “best practices” della normativa ISO. 
Verranno quindi presentati i concetti e le metodologie che permettono di definire 
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ed implementare un modello di gestione della sicurezza come processo in quattro 
fasi da eseguirsi ciclicamente; si cercherà poi di riportare nel contesto del TIX 
quanto descritto a livello generale, definendo spazi di verifica e di possibili 
interventi per aumentare la sicurezza del sistema. Verrà infine presentato un caso 
particolare di applicazione del modello descritto per una funzionalità cruciale del 
sistema di sicurezza: il firewall. 
  
1.1 Documenti di riferimento 
[1] Offerta Tecnica per la realizzazione del TIX – 9 Novembre 2001 
[2] Piano di Lavoro TIX – Tuscany Internet eXchange – 3 Febbraio 2003 
[3] Bando di Gara TIX – luglio 2001 
[4] Politiche di Sicurezza di Regione Toscana – 15 Dicembre 1999 
[5] Componente di sicurezza del TIX e della Infrastruttura di RTRT – 
Indicazioni tecniche per le fasi di progettazione e gestione – IIT TR-07/2003 
– luglio 2003. 
[6] ISO-IEC British Standard (BS) 17799:2000  
[7] RFC 1918: “Address Allocation for Private Internet” – febbraio 1996 
http://www.ietf.org/rfc/rfc1918.txt?number=1918
1.2 Glossario 
1.2.1 ACRONIMI E SIGLE  
• ARP: Address Resolution Protocol 
• ASP: Application Service Provider 
• MAC: Media Access Control oppure Mandatory Access Control  
• ICT: Information and Communication Technology 
• ISP: Internet Service Provider 
• IXP: Internet eXchange Point 
• RSBAC: Rule Set Based Access Control  
• RT: Regione Toscana 
• RTRT: Rete Telematica Regione Toscana 
• SNMP: Simple Network Management Protocol 
• SSH: Secure Shell 
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• SSL: Secure Socket Layer 
• TIX: Tuscany Internet eXchange, IXP per la Pubblica Amministrazione 
Toscana 
1.2.2 DEFINIZIONI  
• Autonomous Systems: insieme di reti sotto lo stesso dominio o politica di 
routing;  
• MAC address: indirizzo a 48 bit per individuare univocamente ogni scheda 
Ethernet;  
• MAC Flood: forma di attacco informatico volta a saturare le capacità di 
memorizzazione di uno switch L2; 
• PIX: abbreviazione di Private Internet eXchange firewall, tecnologia di 
protezione mediante firewall sviluppata da Cisco Systems; 
• DMZ: De-Militarized Zone, porzione di rete separata dal resto tramite 
strumenti di filtraggio (firewall, router, ecc.) con lo scopo di isolare; 
• NAP: Neutral Access Point, punto di scambio del traffico IP; 
• VPN: Virtual Private Network, insieme di tecnologie in grado di stabilire 
tunnel cifrati o in chiaro per trasmettere dati attraverso una rete pubblica; 
• IP-MAC Spoofing: forma di attacco informatico volto ad falsificare un 
indirizzo mittente in una comunicazione; 
• IPsec: protocollo per la creazione di un tunnel cifrato a livello IP, in grado 
quindi di cifrare tutto il traffico in uscita da un nodo; 
• IDS: Intrusion Detection System, dispositivo in grado di rivelare e segnalare 
comportamenti “anomali” in un segmento di rete o su un particolare host; 
• Smurf: attacco di tipo denial of service consistente nell’invio ad un indirizzo 
broadcast di una richiesta di risposta da un indirizzo mittente falsificato; 
• Switch: dispositivo di rete in grado di instradare traffico tra segmenti di rete; 
con la sigla L2 (layer 2) si indicano dispositivi in grado di lavorare a livello 
Data Link, con L3 (layer 3) si indicano dispositivi in grado di lavorare a 
livello Network; 
• Three-way hand-shake: fase del protocollo TCP utilizzata per stabilire e per 
terminare una sessione di comunicazione. 
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2 Gestione della sicurezza 
La qualità dell’informazione e l’efficacia degli strumenti per elaborarla e 
trasmetterla (software, reti, ecc.) sono elementi strategici per il buon 
funzionamento di un’organizzazione e devono quindi essere adeguatamente 
protetti dai rischi legati alla sicurezza informatica. Un rischio conosciuto però può 
anche essere controllato e gestito, individuando una soluzione tra quelle possibili 
anche in relazione al costo, inteso non solo come costo materiale di una soluzione 
ma che deve rappresentare una misura delle difficoltà legate ad una corretta 
implementazione. L’obiettivo quindi non è tanto quello di eliminare il rischio, 
soluzione tecnicamente non possibile, ma piuttosto quello di gestire il rischio in 
maniera “cost effective”. 
 
Il Tuscany Internet eXchange si trova ad avere un’importanza strategica per i 
progetti di eToscana, nei quali è destinato a ricoprire non soltanto il ruolo di 
infrastruttura di trasporto delle informazioni ma anche quello di elemento 
dell’architettura di sicurezza dei servizi telematici offerti agli utenti della rete RTRT. 
Partendo da questa considerazione si può vedere il TIX come riferimento nella 
diffusione e nell’adozione di soluzioni tecnologiche ed organizzative innovative 
introducendo il concetto di sicurezza come processo. 
2.1 Modello di gestione della sicurezza orientato ai processi 
L’informazione può assumere molteplici forme durante il ciclo di funzionamento 
di un sistema IT ma indipendentemente dalla forma in cui essa sia memorizzata, 
elaborata o trasmessa, deve risultare integra1, disponibile2 e riservata ai soli 
autorizzati. Per mantenere queste tre proprietà è necessario pianificare e gestire 
un insieme di soluzioni tecnico organizzative per la minimizzazione del rischio che 
                                                 
1 Deve esserne garantita l’accuratezza e la completezza indipendentemente dalla forma di cui si manifesti. 
 
2 Deve esserne garantito l’accesso al destinatario nel momento in cui questo ne faccia richiesta. 
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vanno ben oltre la configurazione appropriata di un apparato. È necessario quindi 
identificare e amministrare un insieme di attività, procedure, componenti e 
comportamenti da orchestrare ed applicare periodicamente in modo da ottenere e 
verificare gli obiettivi richiesti. Si tratta in sostanza di un approccio orientato al 
processo nel quale vengono composte risorse per trasformare l’input (le necessità 
di mantenimento dei livelli CIA3) in output (le soluzioni per il conseguimento degli 
obiettivi). 
 
Un approccio di questo tipo alla gestione della sicurezza informatica è definito 
formalmente in alcune normative ISO che guidano un’organizzazione in maniera 
sistematica alla progettazione, realizzazione, verifica ed al conseguente 
miglioramento degli obiettivi di sicurezza. In Europa la metodologia più utilizzata e 
reputata più rigorosa è la normativa ISO BS17799:2000 [6], che è un insieme di 
“best practices” basato sull’esperienza ormai decennale dello standard inglese 
BS7799, dal quale differisce solo per distinzioni in alcuni termini e cambiamenti a 
fronte di adeguamenti dovuti agli anni trascorsi dalla sua stesura. 
                                                 
3 CIA è l’acronimo dei tre termini espressi in inglesi (Confidentialiy, Integrity, Availability). 
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3 Normativa ISO BS17799:2000 
Secondo tale normativa, sicurezza significa gestire i livelli di confidenzialità, 
integrità e disponibilità dell’informazione stabiliti in una politica attraverso la 
progettazione, lo sviluppo, la gestione e il miglioramento di un Information Security 
Management Sistema (ISMS). Questo termine indica in realtà non tanto un singolo 
sistema, ma piuttosto un processo a supporto degli altri processi organizzativi che 
sia in grado di realizzare la gestione “sicura”, cioè mantenga i livelli CIA stabiliti 
durante l’intero ciclo di funzionamento di un’organizzazione. 
 
 Oltre che sui livelli di confidenzialità, integrità e disponibilità, la normativa 
BS17799 si basa sul concetto di politica distinguendo due componenti distinte:  
• la politica di sicurezza dell’organizzazione, che definisce le regole che 
guidano le scelte dei comportamenti da adottare, individuando allo stesso 
tempo gli strumenti tecnologici necessari; queste regole scaturiscono in 
genere dall’analisi dei processi dell’organizzazione ed hanno come scopo 
quello di formulare i livelli di confidenzialità, integrità e disponibilità da 
associare alle informazioni in ogni componente del sistema; 
• le politiche dei meccanismi di sicurezza, che definiscono regole per gli 
strumenti tecnologici che hanno lo scopo di implementare e mantenere i 
livelli di confidenzialità, integrità e confidenzialità in un particolare 
componente del sistema. 
 
Seguendo tale distinzione, la normativa si compone di due parti: la prima (ISO/IEC 
17799:2000), fornisce linee guida per lo sviluppo di una strategia di gestione 
organica per la sicurezza informatica attraverso la stesura di una politica di 
sicurezza dove si indicano gli obiettivi e le necessità. La seconda (BS7799-
2:2002) definisce quali siano gli aspetti da prendere in considerazione per la 
certificazione del proprio sistema di gestione della sicurezza (ISMS), secondo tale 
normativa; questa parte della normativa quindi fornisce un template operativo per 
ottenere gli obiettivi prefissati in una politica di sicurezza.  
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3.1 Descrizione sintetica del modello ISO:BS17799 
Come altre normative ISO, il modello BS17799 si basa sul concetto di processo 
Plan Do Check Act (PDCA), con l’obiettivo di realizzare, implementare, gestire e 
migliorare l’efficacia di un sistema di gestione della sicurezza.  
 
Figura 1 - Il processo PDCA applicato alla sicurezza informatica 
 
Lo scopo di questo processo è quello di realizzare un sistema di gestione sicura 
delle informazioni (Information Security Management System ISMS), attraverso le 
quattro fasi in cui si articola il ciclo di vita di un sistema IT.  
 
Plan: Definizione del contesto dell’ISMS  
Formulazione degli obiettivi e delle necessità, sia interne (implicati dal core 
business) sia esterne (leggi, regolamenti, richieste di partners) in materia di 
sicurezza informatica attraverso l’individuazione e la definizione dei processi 
coinvolti. Questa fase ha come output la stesura di un documento, cioè una 
politica, su indicazione e con l’approvazione del management. In particolare, la 
politica deve anche essere in grado di delineare un piano di trattamento dei rischi 
adeguato: deve cioè essere formalizzato un approccio alla valutazione e alla 
gestione del rischio e la conseguente determinazione dei livelli di rischio accettato 
e residuo.  
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Do: Scelta ed implementazione degli strumenti tecnologici per realizzare gli 
obiettivi prefissati 
Consiste nell’individuare gli strumenti più idonei a fronteggiare i rischi individuati in 
relazione al loro costo economico ed implementativo; i costi possono derivare dal 
cambiamento di procedure, abitudini, comportamenti che non sono di facile 
quantificazione monetaria. È necessario definire configurazione e posizionamento 
appropriati di tali strumenti, ed implementare una serie di controlli in grado di 
rilevare l’efficacia e l’efficienza delle soluzioni scelte. 
 
Check: Verifica del raggiungimento degli obiettivi prefissati nella politica. 
Valutazione dell’efficacia delle soluzioni implementate attraverso l’analisi delle 
informazione registrate, ed individuazione degli eventuali correttivi e soluzioni 
migliorative da implementare. 
 
Act: Apporto di miglioramenti 
Implementazione delle soluzioni integrative in grado di correggere il non 
raggiungimento dei risultati. 
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4 Applicabilità della normativa ISO BS17799:2000 
all’infrastruttura del TIX  
 La certificazione ISO BS17799 dell’infrastruttura TIX non è un obiettivo 
richiesto nel bando di gara [3] né indicato successivamente nei piani di lavoro, 
potrebbero quindi sorgere dubbi sull’effettiva utilità del riferimento alla normativa 
ISO. Non è da trascurare poi il fatto che la certificazione dell’infrastruttura TIX, o di 
parti significative di essa, potrebbe comunque risultare troppo onerosa4 e non 
strettamente legata ad esigenze immediate di RTRT. Prendendo in esame però 
quanto previsto per il piano di sicurezza nel bando di gara del TIX (requisiti 
logistico-organizzativi del paragrafo 3.1) si verifica che viene indicata una 
impostazione a fasi con adeguamenti estremamente simile al modello delineato 
nella normativa ISO; tentare di applicare la normativa ISO al contesto del TIX 
quindi risulta in effetti un modo per formalizzare e standardizzare il processo di 
messa in sicurezza comunque auspicato dalla Regione. 
 
Visto il ruolo strategico del TIX e della sua infrastruttura per i progetti di           
e-government toscani si ha inoltre l’esigenza di avere a disposizione un punto di 
riferimento autorevole per valutare l’efficacia delle soluzioni già implementate.  
 
Ispirandosi quindi alle esigenze di sicurezza espresse da Regione Toscana, 
seppure in modo implicito, nell’analisi del processo di messa in sicurezza del TIX 
invece di utilizzare “best practices” che in Italia sono in corso di formalizzazione e 
che avrebbero consentito di rispondere al solo contesto normativo nazionale, si è 
deciso di utilizzare come riferimento l’insieme di linee guida internazionali ISO 
BS17799 molto valide e che si pongono come risultato dell’esperienza di anni nel 
mondo della sicurezza IT. 
 
                                                 
4 Ad oggi in Italia risultano certificate solo una decina di aziende private ed un'unica struttura pubblica; la 
lista completa può essere reperita all’URI http://www.xisec.com/italy.htm. 
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Sulla base di quanto indicato, pur non essendo la certificazione del TIX rispetto 
lo standard ISO un obiettivo è comunque interessante applicare tale normativa per 
analizzare e valutare il sistema di gestione della sicurezza dell'infrastruttura TIX, 
considerando la situazione attuale di operatività come il risultato di una prima 
applicazione completa del ciclo PDCA. Per analizzare la componente di sicurezza 
del TIX è necessario tener presente la sua duplice natura: punto di scambio tra le 
reti degli afferenti ed application service provider, differenziando questi due aspetti 
nelle fasi di analisi ed applicazione del modello. 
 
 È infine interessante osservare che ad oggi nessun Internet eXchange Point ha 
applicato il modello ISO, per cui l’analisi di questo documento su applicabilità del 
modello, valutazioni sull’operatività attuale ed eventuali miglioramenti 
all’infrastruttura del TIX, costituisce una sorta di esperimento che verrà descritto 
secondo un livello di dettaglio non fine ma comunque adeguato. Per questo motivo 
non verranno analizzati tutti i singoli componenti dell’infrastruttura ma si 
individueranno solo i componenti critici e le relazioni che sussistono tra essi. Per 
fornire un esempio concreto di come si potrebbero analizzare i singoli componenti 
in modo esteso, si presenterà l’analisi dello strumento firewall, fornendo anche 
alcune indicazioni utili per la stesura delle politiche da applicare a tale strumento. 
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5 Una possibile applicazione del ciclo PDCA al TIX  
Per applicare il ciclo PDCA all’infrastruttura del TIX, è importante stabilire per 
prima cosa quali sono le fonti da cui derivano le necessità di gestione sicura:  
 
Parte NAP:  
• Bando di gara [3]: indica livelli di servizio richiesti per il corretto 
funzionamento dell’infrastruttura TIX; 
 
Parte ASP:  
• Bando di gara [3]: indica quali servizi possono essere ospitati presso il TIX 
• D.L 196/03: indica le misure minime per tutti coloro che gestiscono dati 
personali (es: stesura del Documento Programmatico sulla Sicurezza – DPS 
- entro il 30 marzo) 
• Eventuale presenza di specifici regolamenti per la fruizione dei servizi: 
stabiliscono chi può accedere a cosa e con quali modalità. 
 
Da queste fonti nascono esigenze differenti, che possono essere schematizzate in 
questo modo: 
 
 Confidenzialità Integrità Disponibilità 
Nap 3 2 1 
Asp 2 1 3 
Tabella 1 - Classificazione delle esigenze delle componenti del TIX 
 
La tabella sintetizza le differenze sostanziali tra le due macro aree che 
compongono il TIX, indicando in ordine crescente gli aspetti più importanti per una 
gestione “sicura”: 
- la parte NAP, dedicata allo scambio del traffico tra gli afferenti, è 
caratterizzata da alte necessità di operatività, cioè di disponibilità, degli 
apparati demandati a tale compito, a fronte di meno pressanti necessità di 
confidenzialità ed integrità di questo traffico. La motivazione sostanziale di 
questa classificazione è data dalla natura del traffico ethernet che realizza 
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l’interconnessione tra gli afferenti. Le soluzioni adottate per garantire una 
gestione sicura devono quindi essere valutate prima per la capacità di 
mantenere il livello di disponibilità stabilito, successivamente per quelli di 
integrità e confidenzialità; 
 
- la parte ASP ha invece necessità ortogonali rispetto alla precedente, in 
quanto è destinata ad ospitare servizi di natura eterogenea per classi di 
utenti diversi: in questo caso l’informazione fornita agli utenti deve essere 
integra, non modificata durante la trasmissione, ed essere accessibile 
soltanto agli utenti “autorizzati”. Gli strumenti individuati sono valutati in base 
all’efficacia nel gestire i livelli di CIA secondo l’ordine indicato. 
  
A questo punto è possibile evidenziare i rischi connessi ai principali punti strategici 
dell’infrastruttura del TIX rispondendo alla domanda “what if” sugli effetti di 
malfunzionamento o caduta di uno di essi: 
 
Apparato “What if” 
Switch L3 4006 per collegamento 
RTRT NAP 
Impossibilità a raggiungere il NAP tramite ”link 
TIX”, con conseguente infrazione dei livelli di 
servizio stabiliti 
Switch di L2 4006 per la realizzazione 
della parte NAP 
Impossibiltà di scambio del traffico tra ISP 
afferenti, con conseguente inoperatività 
dell’infrastruttura  
Concentratore Cisco VPN 3030 
Impossibilità nel raggiungere la rete RTRT 
tramite VPN, con conseguente infrazione dei 
livelli di protezione degli accessi stabiliti 
Firewall Cisco Pix 525 Caduta del primo livello di protezione per la 
parte ASP 
Ids Cisco 4235 Mancato rilevamento di situazioni anomale o 
attacchi in corso 
Tabella 2 - Possibili rischi legati ai punti critici 
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Nella tabella 2 sono evidenziati i possibili effetti di un generico attacco diretto ai 
principali elementi dell’infrastruttura TIX. Piuttosto che elencare i singoli attacchi è 
possibile raggrupparli in funzione della strategia utilizzata, come in Tabella 3: 
 
Strategia Descrizione Esempio 
Information gathering 
Fase preparatoria svolta in genere prima di 
qualsiasi attacco, con lo scopo di 
individuare il bersaglio e ricavare il maggior 
numero di informazioni possibili 
Layer 3: 
Network scanning, probing
 
Impersonificazione 
Strategia di attacco volta a falsificare 
l’identità di una delle entità della 
comunicazione (in genere il mittente) 
sfruttando meccanismi di autenticazione 
deboli (es: indirizzi IP)  
Layer 2: 
Mac spoofing 
 
Layer 3: 
Ip spoofing 
Man in the middle 
Strategia di attacco volta ad assumere 
l’identità di una o di entrambe le entità in 
una comunicazione, sfruttando meccanismi 
di autenticazione deboli o non reciproci (es: 
uso di certificati solo da parte del 
destinatario) 
Layer 2/3/5/7: 
Hijack, Replay 
Denial of service 
Strategia di attacco volto a negare la 
disponibilità di un’informazione o di un 
servizio 
Tutti i layer: 
Smurf, land mines, 
flooding 
Social engeneering 
Strategia di attacco mirato a guadagnare 
informazioni, o diritti non concessi tramite 
gli utenti 
Tutti i layer: 
Impersonificazione di 
utenti, gargabe theft 
Password attack 
Strategia di attacco mirato alla sottrazione 
o all’individuazione dei codici di accesso 
personali 
Layer 7: 
Keylogger, cavalli di troia, 
sniffing 
Abuso di privilegi 
Strategia di attacco volta a guadagnare 
privilegi maggiori rispetto a quelli consentiti 
Layer 7: 
Exploit, Side channel 
 
Accesso non 
autorizzato 
Strategia di attacco fisico volto a 
guadagnare l’accesso fisico ai locali Intrusione, effrazione 
Tabella 3 - Strategie di attacco 
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La tabella di classificazione 3 non è esaustiva ma solo indicativa delle principali 
fonti di attacchi informatici.  
 
Per cercare di contrastare le strategie di attacco è necessario individuare le 
funzioni necessarie in base alle quali scegliere le soluzioni da utilizzare per ridurre 
la soglia di esposizione al rischio: 
 
Funzione Descrizione 
Identificazione/Autenticazione 
Insieme di meccanismi volti a comprovare l’identità 
presentata da un soggetto. 
Autorizzazione 
Insieme di meccanismi per il controllo delle operazioni 
invocate dagli utenti. 
Tracciabilità 
Insieme di meccanismi in grado di correlare le attività 
eseguite con l’utente che le ha invocate. 
Ridondanza 
Insieme di meccanismi volti a garantire la disponibilità 
dell’informazione. 
Sicurezza end to end 
Insieme di meccanismi volti a dotare una 
comunicazione tra due entità delle proprietà di 
autenticazione, integrità ed eventualmente non ripudio. 
Sicurezza perimetrale 
Insieme di meccanismi per la creazione di porzioni di 
rete a cui applicare una specifica politica per l’accesso 
di un determinato insieme di utenti. 
Tabella 4 - Principi per il contrasto dei rischi 
 
 
È possibile correlare strategie di attacco e funzioni di contrasto attraverso gli 
strumenti tecnici individuati nel piano di lavoro, come presentato in Tabella 5:  
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Switch L3 4006    x     
Firewall cisco pix 525    x     
Ids Cisco 4235 x        
Vpn concentrator cisco 3030   x      
Certificati emessi RT  x x      
Addestramento del personale     x x   
Gestione del ciclo di vita del software       x  
Tabella 5 - Correlazione tra strumenti di protezione e rischi 
 
In base ai dati sintetizzati nella tabella 5, è interessante notare come non sia 
possibile difendersi con un solo strumento da alcune categorie di attacchi, in 
particolare:  
• Password Attack: la gestione delle password è un aspetto strettamente 
correlato alla responsabilità dell’utente, a cui dovrebbe essere richiesta una 
diligente collaborazione. Questo fattore di rischio potrebbe essere 
parzialmente attenuato da dispositivi crittografici, come ad esempio 
smartcard e token; tuttavia anche in questo caso si dovrebbe richiedere 
all’utente il rispetto di alcune regole di comportamento; 
 
• Abuso di privilegi: è impossibile proteggersi totalmente da eventi ad 
esempio come gli exploit software, cioè vulnerabilità del codice applicativo 
derivanti da una programmazione non orientata alla sicurezza.  
Una possibile soluzione per ridurre il livello di rischio è fornita l’utilizzo di 
meccanismi di controllo degli accessi basati su principi di multilevel Security 
(es: MAC, RSBAC, ecc.); 
 
• Social engeneering: gli utenti sono parte integrante del sistema IT, 
pertanto dovrebbero essere istruiti opportunamente in base al ruolo 
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ricoperto circa i comportamenti da tenere. In particolare dovrebbe essere 
chiaro che le procedure di sicurezza non devono essere bypassabili; 
 
• Accesso non autorizzato: trattandosi di un problema di sicurezza fisica, 
che si manifesta a fronte di effrazioni, scasso, ecc. le soluzioni adottabili 
ricadono in ambiti non propri di questo documento. 
  
Fatte queste considerazione è utile riassumere quali aspetti sono gestibili dagli 
strumenti indicati nel piano di lavoro:  
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Switch L3 4006    x  x 
Firewall Cisco pix 525      x 
Ids Cisco 42354006   x    
Vpn concentrator Cisco 3030       ⊗  
Certificati emessi RT x      
Politiche di Sicurezza di Regione Toscana   x     
Tabella 6 - Correlazione tra strumenti indicati nel piano di lavoro e principi di contrasto  
 
 
⊗ Si osservi che la sigla Virtual Private Network può essere usata per indicare non 
un’unica ma più tecnologie molto diverse tra loro; alcune di queste sono in grado 
di stabilire un collegamento sicuro di tipo “end to end” mentre altre “site to site”.
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6 Strumenti per il trattamento dei rischi: l’esempio 
FIREWALL  
 
In base agli strumenti identificati nella fase precedente è possibile passare alla 
stesura delle politiche di funzionamento, cioè al definire le regole per il traffico di 
rete e le modalità di accesso ai servizi, sotto forma di “opportune” configurazioni.  
 
Nel seguito verranno presentate alcune considerazioni su uno degli strumenti 
principali nell’applicazione di una politica per la gestione del traffico di rete: il 
firewall, inteso nella definizione “classica”, ovvero un insieme di componenti 
interposti tra due reti con le seguenti caratteristiche: 
• tutto il traffico tra le reti logiche deve passare esclusivamente attraverso il 
firewall 
• soltanto il traffico autorizzato tramite l’implementazione di una specifica 
politica deve essere fatto passare attraverso il firewall  
• il firewall non deve essere bypassabile, ovvero non devono esistere altre 
vie alternative. 
Si noti che questa definizione della metà degli anni ’90 è applicabile anche al 
contesto della cooperazione applicativa, a patto di stabilire cosa sia il traffico 
autorizzato in termini di richieste di servizio. 
6.1 Lo strumento Firewall  
Il firewall è un sistema che si occupa di filtrare il traffico impendendo 
comunicazioni non autorizzate tra due domini. Il termine firewall ha un numero di 
significati differenti in funzione di: 
• meccanismi utilizzati per implementare il sistema 
• layer dello stack TCP su cui opera 
• architettura di rete utilizzata. 
Tre delle architetture più note per sistemi di filtraggio firewall sono: 
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1. packet-filtering firewall 
2. application gateway o screened-host firewall 
3. application-level circuit gateway o proxy firewall. 
 
Nel seguito analizzeremo le problematiche di filtraggio relative alla sola 
architettura di tipo Packet-filtering firewall.  
 
Un Firewall Packet Filter è essenzialmente un router che lavora al livello 3 del 
modello OSI e che include funzionalità di controllo di accesso sugli indirizzi e le 
sessioni delle comunicazioni. La funzionalità di controllo di accesso di un firewall 
packet filter è governata da un insieme di direttive, chiamate rules o regole, che si 
basano sul contenuto delle seguenti parti di informazione di un pacchetto: 
● indirizzo sorgente del pacchetto 
● indirizzo destinazione 
● tipo di traffico, ovvero il protocollo utilizzato 
● alcune caratteristiche del livello 4, ovvero la porta sorgente e 
destinazione di una comunicazione e i flags relativi al protocollo TCP. 
 
I punti di forza dei sistemi packet filter sono la velocità, la flessibilità e la 
capacità di poter limitare gli attacchi di tipo Denial-of-Service; questo è possibile 
perchè essi non esaminano i dati sopra il livello 3 del modello OSI risultando così 
veloci ed allo stesso tempo in possesso delle informazioni necessarie per poter 
filtrare il traffico generato da attacchi DOS.  
 
Le caratteristiche dei moderni protocolli di rete, ovvero che quasi tutti possono 
avvalersi delle funzioni di trasporto fornite da un protocollo di livello 3, come ad 
esempio IP, rendono i firewall packets filter utilizzabili quasi in ogni tipo di rete di 
comunicazione o con ogni protocollo, risultando quindi la scelta ideale come anello 
di difesa più esterno al confine con le reti insicure, ad esempio Internet. 
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I firewall packet filter hanno diverse debolezze, tra cui: 
 
● non sono in grado di esaminare i dati appartenenti ai protocolli sopra il livello 3 
della pila OSI, pertanto non riescono a prevenire attacchi che comportano 
specifiche vulnerabilità delle applicazioni; 
 
● a causa delle limitate informazioni a disposizione, le funzioni di logging presenti 
in un firewall packet filter sono limitate; infatti generalmente sono in grado di 
registrare nei file di log solo lo stesso tipo di informazioni su cui si basano per 
effettuare il controllo degli accessi; 
 
● la maggior parte di questi firewall non supportano schemi di autenticazione 
avanzata; 
 
● sono generalmente vulnerabili ad attacchi ed exploits che sfruttano debolezze 
nelle specifiche dei protocolli che compongono lo stack TCP/IP e nella 
implementazione di quest’ultimo. 
 
Ne consegue che i firewall di tipo packet filter sono particolarmente indicati per 
ambienti dove sono necessarie alte prestazioni, in termini di velocità, ma non sono 
realmente rilevanti i processi di logging e autenticazione. 
 
6.2 Firewall Policy  
La policy di un firewall specifica come esso debba gestire il traffico delle 
applicazioni (ad esempio traffico WEB, posta elettronica, telnet) ed anche come il 
firewall stesso debba essere gestito e aggiornato. 
Prima della definizione formale di una policy, si deve eseguire un’analisi di rischio 
relativa alle applicazioni dove per ogni applicazione vi descrive la o le modalità per 
metterla in sicurezza. Il processo di creazione di questa lista richiede la 
conoscenza delle vulnerabilità delle applicazioni e l’analisi dei costi/benefici relativi 
ai metodi utilizzati per metterle in sicurezza. 
 
Strumenti per il trattamento dei rischi: l’esempio FIREWALL                22 
 
Il rischio dell'infrastruttura di comunicazione deve essere valutato sulla base 
dei seguenti elementi: 
• possibili minacce 
• vulnerabilità 
• contromisure 
• impatto dei dati compromessi. 
 
Il risultato dell'analisi di rischio, da effettuarsi prima della stesura della policy, 
indicherà la modalità con cui il sistema firewall gestirà il traffico delle applicazioni: 
la specifica delle applicazioni che possono attraversare un firewall e le circostanze 
in cui il traffico può avere luogo possono essere descritte mediante una matrice 
“application traffic matrix”. 
 
I passi necessari per la stesura di una policy sono quindi: 
● identificazione delle applicazioni di rete 
● identificazione delle vulnerabilità associate all'applicazione 
● analisi costo/benefici dei metodi per la messa in sicurezza delle 
applicazioni 
● creazione della matrice “application traffix matrix” che mostri i metodi di 
protezione 
● creazione dell'insieme di regole per il firewall sulla base della matrice 
“application traffic matrix”. 
 
6.3 Implementazione delle regole per il firewall 
La default policy per il firewall nella gestione del traffico in ingresso dovrebbe 
essere quella di bloccare tutti i pacchetti e quindi le connessioni a meno che il tipo 
di traffico in oggetto e le relative connessioni non siano state esplicitamente 
permesse. Questo approccio è più sicuro rispetto a quello comunemente utilizzato, 
in cui si permettono tutte le connessioni e il traffico per default e si bloccano solo 
traffico e connessioni indicate esplicitamente. 
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In ogni caso le regole di un firewall dovrebbero sempre bloccare i seguenti tipi di 
traffico: 
 
● traffico in ingresso con indirizzo sorgente di una rete protetta dal firewall, dato 
che questo tipo di pacchetti indica un tentativo di spoofing; 
 
● traffico in ingresso che contiene messaggi ICMP, da bloccarsi perchè il 
protocollo ICMP può essere utilizzato per mappare la rete difesa dal firewall; 
 
● traffico in ingresso o uscita da un sistema che utilizza indirizzi sorgente che 
rientrano all'interno dello spazio di indirizzamento specificato nell’RFC 1918. 
Questa regola è valida nel caso in cui non siano integrate funzioni di NAT sul 
firewall. 
 
I seguenti casi di traffico inoltre vanno bloccati perchè indicano generalmente 
l'inizio di un attacco di tipo Denial-of-service:  
 
● traffico in ingresso proveniente da un sistema non autenticato che contiene 
messaggi SNMP. Questi pacchetti possono indicare un intruso che sta 
mappando la rete e generalmente non ci sono motivi per cui un'organizzazione 
debba permettere il traffico SNMP in ingresso; 
 
● traffico in ingresso contenente informazioni per il source routing, meccanismo 
che permette ad un sistema di specificare quale strada dovrà essere utilizzata 
per i pacchetti in transito dalla sorgente alla destinazione; dal punto di vista 
della sicurezza, il source routing può permettere ad un attaccante di costruire 
pacchetti che aggirino il firewall; 
 
● traffico in ingresso o in uscita che ha come indirizzo sorgente o destinazione 
127.0.0.1; questo traffico identifica tipicamente un attacco al firewall stesso; 
 
● traffico in ingresso o in uscita che ha come indirizzo sorgente o destinazione 
0.0.0.0. Alcuni sistemi operativi interpretano questo indirizzo sia come localhost 
sia come broadcast, quindi generalmente questi pacchetti sono utilizzati in 
diverse forme di attacco; 
 
Strumenti per il trattamento dei rischi: l’esempio FIREWALL                24 
 
● traffico in ingresso o in uscita che contiene indirizzi Direct Broadcast. Un 
pacchetto contenente indirizzi Direct Broadcast spesso indica la presenza di un 
attacco a propagazione, ad esempio uno SMURF. I Direct Broadcast 
permettono ad un computer di inviare un messaggio broadcast con indirizzo 
sorgente contraffatto, in modo che qualunque sistema che risponde ai pacchetti 
direct broadcast invierà le sue risposte al sistema specificato come source nel 
pacchetto. I pacchetti Direct Broadcast possono quindi essere utilizzati per 
creare gigantesche tempeste di traffico di rete usate per far collassare i grandi 
siti internet; 
 
● il traffico in ingresso o in uscita che ha indirizzi di destinazione appartenenti alla 
classe E, riservata da IANA e che non dovrebbe essere utilizzata. 
 
6.4 Ulteriori regole di filtraggio dei pacchetti  
Poichè le connessioni TCP sono conformi allo stesso insieme di stati di 
connessione, è possibile scrivere delle regole di accettazione dei pacchetti TCP in 
ingresso facendo uso degli indicatori relativi allo stato della connessione TCP. Gli 
stati di connessione differiscono tra client e server per i flag che vengono messi 
durante lo start-up della connessione TCP (Three-way hand-shake). 
6.5 Testing Firewall Policy  
Le policy, una volta implementate, sono raramente controllate e verificate; è 
invece opportuno che firewall e policy siano controllati e testati trimestralmente. 
Nella maggior parte dei casi le policy del firewall possono essere verificate 
utilizzando due metodologie: 
• la prima si basa sulla comparazione della configurazione attuale del firewall 
con la configurazione che ci si aspetta di ottenere sulla base della policy 
attualmente definita. Tutte le organizzazione dovrebbero fare uso di questa 
metodologia; 
• la seconda metodologia comporta il test della configurazione del firewall 
attualmente in vigore tramite l'utilizzo di strumenti che eseguano operazioni 
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che dovrebbero essere proibite dal firewall. Si suggerisce di implementare 
questo metodo per la revisione delle policy del firewall con strumenti di 
pubblico dominio dato che ne esistono di qualità elevata. 
 
Anche se il secondo metodo è più rigoroso, entrambi dovrebbero essere 
utilizzati in modo da poter verificare che il firewall sia configurato esattamente 
come ci si aspetta in base alle policy definite. 
 
Risulta infine importante che il sistema firewall sia testato utilizzando strumenti 
di Security Assessment che dovrebbero verificare lo stato del sistema operativo 
del firewall, la sua configurazione e l'effettiva bontà dell'implementazione del 
sistema. 
6.6 Mantenimento e gestione del firewall  
Generalmente le piattafome firewall impiegano due meccanismi di 
configurazione e mantenimento: 
 
• attraverso la command line interface (CLI) che permette a un 
amministratore di configurare il firewall digitando i comandi al prompt. 
Questa tecnica si presta ad errori dovuti alla non corretta digitazione ma ha 
il consistente vantaggio di permettere ad un amministratore esperto di 
configurare il firewall più velocemente in caso di necessità e/o per reagire a 
situazioni di emergenza; 
 
• attraverso un'interfaccia grafica, più semplice, che consente quindi ad un 
amministratore alle prime armi di configurare un complesso sistema firewall 
in un lasso di tempo ragionevole. Il problema maggiore di questo 
meccanismo è rappresentato dal fatto che molti sistemi firewall non 
mettono a disposizione tutte le opzioni di configurazione attraverso 
l'interfaccia grafica, ed in particolari difficoltà si è costretti comunque ad 
utilizzare la CLI. 
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In entrambi i casi è necessario assicurarsi che tutto il traffico relativo al 
management del sistema firewall sia sicuro. Nel caso di interfacce di 
configurazione/gestione accessibili via WEB, la sicurezza dovrà essere 
implementata mediante l'utilizzo sia della cifratura fornita dal Secure Socket Layer 
(SSL), sia dell'autenticazione tramite userid e password. Se il sistema firewall 
impiega interfacce grafiche proprietarie è necessario accertarsi che il trasporto dei 
dati avvenga in forma cifrata. È quindi opportuno che nelle policy di sicurezza sia 
esplicitamente specificato che tutte le funzioni di management sul sistema firewall 
debbano avvenire tramite l'uso di link sicuri, con cifratura forte e relativo sistema di 
autenticazione. 
 
 
